20.10.2024.

Aizsardzibas ministrijas Kiberdrosibas politikas departaments ir
apkopojis biezak uzdotos jautajumus par Nacionala kiberdrosibas likuma
(NKDL) piemerosanu. Dokuments tiks aktualizets pec Ministru kabineta
noteikumu Par minimalajam kiberdrosibas prasibam pienemsanas.

1. Ka var parliecinaties par atbilstibu NKDL statusam?

A: Aicinam izmantot izstradato interaktivo riku - testu, kas palidzes noteikt, vai NKDL
izpratne esat uzskatams par NKDL subjektu un vai uz Jusu parstaveto organizaciju attiecas
NKDL normas. Ja péc testa aizpildiSanas nav iegiita parlieciba par atbilstibu vai rodas
papildu jautajumi, aicinam sazinaties ar NIS2 kontaktpunktu: NIS2@mod.gov.lv

2. Vai iestade var vienlaikus but gan butisko, gan svarigo pakalpojumu
sniedzejs, gan IKT kritiskas infrastrukturas turetajs?

A: Kaut ar1 iestade var atbilst vairakam NKDL subjekta kategorijam, ka atbilstoSo nosaka
augstako.

Gadijuma, ja attieciba uz pakalpojuma sniedzeju vienlaicigi izpildas butisko pakalpojumu
sniedzeja un svarigo pakalpojumu sniedz€ja pazimes, Sads pakalpojuma sniedzejs NKDL
izpratne uzskatams par biutisko pakalpojumu sniedzeju. Piemeram, valsts dibinata
augstskola, kas vienlaikus ir atvasinata publiska persona un izglitibas informacijas sistemas
uzturetajs, NKDL izpratne uzskatama par bitisko pakalpojumu sniedzeju, savukart §is
augstskolas dibinatas pastarpinatas parvaldes iestades (piemeéram, zinatniskie instituti), ka
ari subjekti, kas uztur augstskolas izglitibas informacijas sistémas (piemeéram, privato tiesibu
juridiska persona - izglitibas informacijas sistémas arpakalpojuma sniedz€js), uzskatami par
svarigo pakalpojumu sniedzejiem.

Augstak minetajos gadijjumos NKDL subjektu uzraudzibu veic Aizsardzibas ministrija.
Savukart ja uznemums ir butisko pakalpojumu sniedz€js, bet ta valdijuma ir IKT kritiska
infrastruktiura, tam piemeéro IKT kritiskajai infrastrukturai noteiktas prasibas un ta
uzraudzibu veic SAB.

3. Vai starptautiska uzneémuma filiale Latvija var but NKDL subjekts?

A: Ja uznémuma tiesiska forma ir filiale, ta attiecigi nav juridiska personas un uz to nav
attiecinamas NKDL prasibas.

4. Kas uzraudzis uznémuma kiberdrosibu, ja ta valdijuma ir sistéma, kas ir
IKT KI?

A: Sada gadijuma uzraudzibu veiks Satversmes aizsardzibas birojs.

5. Vai visi videjas saimnieciskas darbibas veiceji, kuri uztur tiessaistes
tirdzniecibas vietu, ir tieSsaistes tirdzniecibas vietas pakalpojumu
sniedzeji saskana ar NKDL?

A: Ne, saskana ar NIS2 Direktivu un Negodigas komercprakses aizlieguma likumu, tiessaistes
tirdzniecibas vieta ir pakalpojuma sniegSanas vieta, izmantojot programmattru, tostarp
timekla vietne, timekla vietnes dala vai lietotne, ko uztur komercprakses istenotajs vai kas
tiek uztureta komercprakses istenotaja varda un kas lauj pateretajiem slegt distances ligumus
ar citiem pardevejiem, pakalpojumu sniedz€jiem vai pateretajiem. Attiecigi tieSsaistes
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tirdzniecibas vietas pakalpojumu sniedzejs ir tikai tadas platformas uzturetajs, kura
pateretajam ir iesp€ja slegt ligumus ar citiem pardevejiem, pakalpojumu sniedz€jiem vai
citiem pateretajiem, nevis ar pasu interneta vietnes uzturetaju.

6. Ka soda valsts iestades par neatbilstibam? Vai valsts iestazu vaditajiem
neatbilstibu gadijuma piespriestu naudas sodu?

A: Attieciba uz valsts iestazu vaditajiem neatbilstibu gadijuma netiek piemeérots naudas sods.
Ja NKDL subjekts, kurs ir tiesas parvaldes iestade, neveic visus nepiecieSamos pasakumus
konstatetas neatbilstibas noversanai, Nacionalais kiberdrosibas centrs par So neatbilstibu
zino attiecigajam Ministru kabineta loceklim. Sada gadijuma Ministru kabineta loceklis
izverte nepiecieSamibu ierosinat disciplinarlietu un lemj par turpmako ricibu neatbilstibas
noversanai, savukart atbildigais Ministru kabineta loceklis par neatbilstibas noversanas gaitu
zino Ministru kabinetam. Ja NKDL subjekts, kurs ir pasvaldiba vai pasvaldibas dibinata
pastarpinatas parvaldes iestade, neveic visus nepiecieSamos pasakumus konstatetas
neatbilstibas noversanai, Nacionalais kiberdroSibas centrs par $o neatbilstibu zino attiecigas
pasvaldibas domes priekssedetajam, kuri lemj par pasvaldibu institiiciju un amatpersonu
(darbinieku) atbildibu Pasvaldibu likuma noteiktaja kartiba, ka ar1 informe vides aizsardzibas
un regionalas attistibas ministru.

Vienlaikus, ja NKDL subjekts, kurs ir iepriek§ nemineéta valsts vai pasvaldibas institiicija,
neveic visus nepiecieSamos pasakumus konstatetas neatbilstibas noversanai, Nacionalais
kiberdrosibas centrs par konstateto neatbilstibu zino Ministru kabinetam un Ministru
kabinets lemj par turpmako ricibu neatbilstibas noversanai.

7. Kadi ir naudas sodi par likuma prasibu neieverosanu?

A: Attieciba uz privato tiesibu juridiskajam personam, sankcijas par prasibu neizpildi ietver
soda naudas piemerosanu un administrativa akta piespiedu izpildi. Attieciba uz butisko
pakalpojumu sniedzejiem un IKT kritisko infrastrukturu, soda naudu var piemerot lidz
10 milj. euro vai lidz 2% no uznemuma kopeja gada apgrozijuma pasaulé. Attieciba uz svarigo
pakalpojumu sniedzejiem — lidz 7 milj. euro vai lidz 1,4% no kopeja gada apgrozijuma
pasaule.

Vienlaikus, Nacionalajam kiberdrosibas centram un Satversmes aizsardzibas birojam
atbilstosi NKDL noteiktajam, veicot uz noteiktu darbibu vai darbibas aizliegumu versta
lemuma piespiedu izpildi, ir tiesibas uzlikt piespiedu naudu, kas viena reizé neparsniedz
10 000 euro.

8. Vai kiberdroS$ibas parvaldnieks var but uznémuma IT departamenta
parstavis?

A: Ja, vienlaikus pec labas prakses atbildigajam par kiberdrosibas parvaldibu butu jabit tiesa
uznemuma/iestades vaditaja paklautiba, lai noverstu iespejamu interesu konfliktu, ka ari
pastav interesu konflikta risks, jo péc buitibas kiberdrosibas parvaldnieks netieSi noverte/var
novertet arl organizacijas IT uzturétaju darbu. Vienlaikus noradam, ka subjekta vaditajs
atbild par kiberdrosibu organizacija un, ja attiecigo personu iecel organizacija par
parvaldnieku, tam jasadarbojas ar uznemuma vaditaju nevis IT departamenta direktoru.
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9. Vai kiberdrosibas parvaldnieku var noligt arpakalpojuma?

A: Ja, subjekts var piesaistit kiberdrosibas parvaldibas arpakalpojumus, nodrosinot
kiberdrosibas prasibam atbilstosu kontroli. Vienlaikus ir janem vera, ka IKT KI turetajiem
arpakalpojumu sanemsanu jasaskano ar valsts drosibas iestadi.

Sobrid stradajot pie Ministru kabineta noteikumu projekta par minimalajam kiberdro$ibas
prasibam ir planots noteikt cik subjektos viena fiziska persona var vienlaicigi but
kiberdrosibas parvaldnieks, atkariba no ta vai subjekts ir butisko pakalpojumu sniedzejs,
svarigo pakalpojumu sniedzejs vai IKT KI ipasnieks un tiesiskais valditajs. Minetais MK
noteikumu projekts atrodas saskanosSanas procesa starp iesaistitajam institucijam un planots
to virzit otrai saskanosanas kartai provizoriski novembra sakuma. Aicinam sekot lidzi MK
noteikumu projekta virzibai Tiesibu aktu portala: seit.

10. Kada izglitiba nepieciesama kiberdrosibas parvaldniekam? Kadi
starptautiskie kursi vai sertifikati ir nepiecieSami/derigi?

Atbilstosi Ministru kabineta noteikumu projekta par minimalajam kiberdrosibas prasibam
8.3. apakspunktam, par kiberdrosibas parvaldnieku var but fiziska persona, kurai ir augstaka
vai videja profesionala izglitiba kiberdrosibas parvaldibas vai cita saistita joma, vai kura ir
sanemusi starptautiski atzitu sertifikatu, kas apliecina personas kvalifikaciju kiberdrosibas
parvaldibas joma (piemeram, CISM, CISSP), vai kurai ir vismaz divu gadu darba pieredze
kiberdrosibas pasakumu planosana vai istenosana. Lidz ar to ir jaizpildas vismaz vienam no
ieprieks uzskaititajiem kriterijiem, lai persona varetu tikt nozimeta par kiberdrosibas
parvaldnieku subjekta.

Ir virkne starptautiski atzitu un labu sertifikatu, piemeram, CompTIA Security+ ,Certified
Information Systems Security Professional (CISSP), Certified Information Security
Manager (CISM), Certified Information Systems Auditor (CISA), ISO/IEC 27001 Lead
Implementer, NIST Cybersecurity Framework. Vienlaikus noradam, ka attieciba uz
starptautiskajiem sertifikatiem, kas butu atbilstosi kiberdrosibas parvaldniekiem, primari uz
kiberdrosibas parvaldibu attiektos apgabalu Security and Risk Management un Security
Assessment And Testing (Intermediate limena un uz aug$u) — CISO, CISM, CISSP. No Latvija
biezak izplatitajiem deretu ari ISACA izdotie CISA sertifikati vai ITIL.

11. Vai kiberdrosibas parvaldnieks var but Latvijas nepilsonis?

A: Saskana ar Ministru kabineta noteikumu projekta par minimalajam kiberdrosibas
prasibam 9. punkta noteikto, par kiberdrosibas parvaldnieku var but fiziska persona, kurai ir
NATO, Eiropas Savienibas vai Eiropas Ekonomikas zonas valsts pilsoniba, ja ta atbilst mineto
noteikumu 8.2.-8.9. apakspunkta prasibam, un ja ir sanemts Satversmes aizsardzibas biroja
atzinums, ka personas noteikSana par kiberdrosibas parvaldnieku nav pretruna ar nacionalas
drosibas interesem.

12.Sakotnéja minimalo kiberdrosibas prasibu redakcija noteikts, ka
sakotnéjas apmacibas (instruktazas) janodrosina visiem
nodarbinatajiem. Attiecigi setnieki, apkopé€jas utt., kas nestradas ar IS,
tad tik un ta bus jaapgust sakotneja instruktaza?

A: Kiberhigienas apmacibas organize nodarbinatajiem, kas strada ar konkreta
uznemuma/iestades informacijas sistemam.
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13.Vai tiks organizetas apmacibas valsts un pasvaldibu iestadem?

A: CERT.LV divas reizes gada organize apmacibas kiberdrosibas parvaldniekiem. Vienlaikus
versam uzmanibu uz to, ka Valsts administracijas skola ir pieejams bezmaksas kurss:
Kiberhigienas pamati publiskas parvaldes darbiniekiem, lai sniegtu praktiskas zinasanas par
kiberhigienas jautajumiem publiskas parvaldes darbiniekiem.

14.Vai IS darbibas nodrosinasanai drikst izmantot atverta koda vai
bezmaksas programmnodrosinajumu, kuru ir radijusi kopiena (fizisku
personu grupa), kuru valstiska piederiba precizi nav zinama?

A: Var, bet ir jaizverte potencialie riski pret ieguvumiem. Atverta koda butiba — liels loks ar
izstradatajiem un  entuziastiem — liela ~mera izsledz iespeju  vienam
izstradatajam/programmetajam koda ietvert launatiru. Vienlaikus, lai parliecinatos par
koda droSumu, velams veikt ta reviziju un parskatit atverta koda programmaturas
konfiguraciju pec lielaku atjauninajumu veiksanas.

Piegadatajs vai pat lietotajs, ja vinam ir nopietns nodoms balstit savus risinajumus uz
konkreto atverta koda sistemu vai biblioteku pats var klut par vienu no “entuziastiem”, kas
attista konkreto atverto kodu vai var veidot savu atzaru “branch”, kuru attista un nelauj citiem
“entuziastiem” taja kaut ko pievienot.

15.Ja KI turetaja A klases informacijas sistéema, kas izvietota
makonpakalpojuma resursos: a) vai $aja gadijjuma makonpakalpojuma
sniedz€ja resursi ir uzskatami par kritisko infrastruktiru un b) vai
makonpakalpojuma sniedze€jam, piemeram, Microsoft, ir janodrosSina
pasnoveértéjuma u.c. zinojumu sagatavosana?

A: Aicinam iepazities ar MK noteikumu projekta par minimalajam kiberdrosibas prasibam
ieklauto informacijas sistemu gradaciju, lai parliecinatos, ka tieSam parvaldat A klases
informacijas sistemu jauna reguleéjuma ietvara. A klases informacijas sistemu izvietoSana
makonpakalpojumos nebiis pielaujama.

Versam uzmanibu, ka saistiba ar So tiek izstradati citi noteikumi “Noteikumi par informacijas
sistemu izvietoSanu un datu centru drosibas prasibam”. Tajos tiks noteikts kados Datu
centros atlauts izvietot A kategorijas IS. Publiskajos makonpakalpojumos, kur fiziskos
resursus dala vairakas personas, A kategorijas sistemas nebus atlauts izvietot

16.Vai informacijas sistéemas ar A drosibas klasi var but tikai butisko
pakalpojumu sniedzéjam? Vai svarigo pakalpojumu sniedzé€jiem
informacijas sistéemu drosibas klase péec nokluséjuma nevar but augstaka
par B drosibas klasi?

A: Aicinam iepazities ar MK noteikumu projekta par minimalajam kiberdrosibas prasibam
ieklauto informacijas sistemu gradaciju, lai parliecinatos, ka tieSam parvaldat A klases
informacijas sistému jauna reguléjuma ietvara. A klases informacijas sistémas vares but tikai
biutisko pakalpojumu sniedzejiem.
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17.Kad uznémumam jaiesuta sakotnéja informacija, konstatejot, ka tas
atbilst NKDL subjekta statusam?

A: Subjekta statusa atbilstibas pazinojuma iesniegSanas termins ir 01.04.2025.
Savukart 01.10.2025. NKDL subjektiem jaiesniedz pirmais pasvertéjuma zinojums un
jainforme par kiberdrosibas parvaldnieka iecelSanu.

18.Ka noformet iesniedzamo informaciju? Vai ir pieejami sabloni?

A: Veidlapas iestutiSanai bus pieejamas Ministra kabineta noteikumu projekta par
minimalajam kiberdrosibas prasibam pielikuma.

19.Ka nostuta informaciju NKDC?

A: Izmantojot Latvija.lv, nosuta zinojumu un veidlapas uz Aizsardzibas ministrijas Nacionala
kiberdrosibas centra oficialo e-adresi (NKDC@90000022632).

Neatradi atbildi uz interes€joso jautajumu? Raksti uz NIS2@mod.gov.lv
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